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AGENDA

 Co to jest cyberprzestępczość?

 Opis  funkcjonowania  zorganizowanych grup cyberprzestępczych -  czy  naprawdę nam
zagrażają?

 Czy jestem atrakcyjnym „klientem” dla cyberprzestępcy?

 Jakie zyski może mieć cyberprzestępca atakując moje dane?

 Straty materialne wynikające z udanego ataku

 Jak cyberprzestępca dołącza nasz komputer do sieci Botnet i jak się przed tym bronić?

 Spam jako niegroźny sposób na groźne ataki

 Handel adresami e-mail i innymi danymi personalnymi w Internecie

 Kampanie Phishingowe jako metoda okradania naszych kont bankowych

 Groźne ataki 0-day - czy istnieje sposób obrony przed nimi?

 Nieopłacona faktura jako sposób przemycenia wirusa do naszego systemu

 Skąd cyberprzestępca zna moje hasło?

 Skanowanie kart płatniczych - gdzie i kiedy ktoś zeskanował moja kartę?

 Ataki  socjotechniczne  -  czyli  niewinne  „wyłudzanie”  danych  poprzez  rozmowę
telefoniczną

 Znaleziony pendrive na ulicy jako pozwolenie na atak dla cyberprzestępcy
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